( BGYS POLITiKASI

Amag

KTM Kimyevi Maddeler A.$’nin stratejik yoni ile uyumlu, Bilgi Guvenligi Politikasinin olusturulmasi ve
temel bilgi glivenligi prensiplerinin tanimlamasi amaglanmaktadir.

Kapsam
Bilgi Glivenligi Politikasinin kapsami; BGYS el kitabinda tanimlanmustir.

Sorumlular
Ust Yénetim

Bilgi Glivenligi Politikas! 'nin kurum ihtiyaglarini karsilar nitelikte bulunmasindan, uygulanmasi icin gerekli
destek ve gozetimin saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda degisiklik
gerektirebilecek durumlarda gézden gecirilmesinden sorumludur.

BGYS Temsilcisi

Bilgi Glvenligi Yonetim sisteminin kurulmasindan isletilmesi ve yonetilmesine dek her asamada st
yonetime karsi sorumluluk Gstlenen makam [ kisidir.

BGYS Ekibi

KTM Kimyevi Maddeler A.S.’nin Ust yonetimi tarafindan gérevlendirilen BGYS ekibi, Bilgi Giivenligi
Politikasinin kurum ihtiyaglarini karsilar nitelikte bulunmasindan, uygulanmasi icin gerekli destek ve
gozetimin saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda degisiklik
gerektirebilecek durumlarda gbzden gecirilmesinden sorumludur.

Tldm Personel

Bilgi Guvenligi Politikasinin gereklerinin gérev alanlarinin gerektirdigi bicimde yerine getirilmesinden
sorumludur.

Tanimlar

* BGYS: Bilgi Giivenligi Yonetim Sistemi

* BGYS Ekibi: BGYS ekibi yonetimi temsil eden, BGYS 'nin basarl bicimde sirdirilebilmesi igin
sorumlulugu Ustlenen ve gézetimini saglayan organizasyondur.

¢ BGYS ic¢ Denetgisi: BGYS'nin uygulanmasindan ve isletiminden bagimsiz, BGYS denetimini yerine
getirebilecek deneyim, egitim ve sertifikasyonlara sahip kisi olup BGYS'nin i¢ denetimini
gerceklestiren kisidir. ¢ denetci kurum personeli olabilecegi gibi kurum disindan da saglanabilir




(
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Uygulama

Yénetim Destegi

Ust ydnetim, BGYS ekibi catisi altinda gerceklestirdigi faaliyetler, BGYS Temsilcisi ve BGYS ¢
Denetgi personel atamalari, BGYS yatirim, masraf ve egitim bitceleri, yonetim gézden gecirme
aktiviteleri ile fiili olarak BGYS'yi destekler.

Ust y6netim, BGYS politika ve prosediirlerine uyarak ve uyulmasini tesvik ederek BGYS
hedeflerine ulasmak icin liderlik eder.

Ust ydnetim, bilgi giivenligi risklerinin yénetiminin kurumun itibari ve faaliyetlerin siirekliligi
acisindan 6nemini yonetsel faaliyetleri uygulayarak ve kurumsal politikalar araciligi ile ifade eder.

Yilda en az bir kez riskleri degerlendirir ve Bilgi Giivenligi Politikasini gézden gegirerek sistemin
strekliligini, strdurdlebilirligini temin eder.

Bilgi Giivenligi Politikasi

Risk kabul kriterlerini ve riskleri belirlemek, kontrolleri gelistirmek ve uygulamak.

BGYS kapsami ve sinrrlari icinde hizmet verdigimiz tim bilgi teknolojileri sistemlerinde islenen her
tarla gizli [ ticari [ 6zel bilginin, hizmet verdigimiz kurum / kurulusun mdsterisinin mahremiyeti
oldugunu kabul ederek, bu bilginin herhangi bir yerde [ kisi / kurum [ kurulusta misterinin bilgisi /
onayl olmaksizin Gizlilik / BltUnlik / Erisilebilirlik sartlarina bagh kalarak elde edilemezligini
saglamak.

BGYS kapsam ve sinirlan icinde kalmak kosulu ile BGYS politikasi, yasal ve diizenleyici
gereksinimlere uymak, sézlesmelerden dogan veya liclinci sahislanin ylUkimliliklerini veya
bagimliliklar dikkate almak.

Sistemlerin sirekli calisir durumda olmasi icin gerekli isletim ve teknik destek hizmetleri BGYS
kapsam ve sinirlari icinde vermek.

Bilgi glivenligi yonetim sistemi kapsami dahilindeki bilginin gizlilik, buatiinlik, erisilebilirlik
etkilerini degerlendirmeye y6nelik cerceveyi tamimlamak.

Hizmet verilen kapsam baglaminda teknolojik beklentileri gbzden gecirerek riskleri stirekli takip
etmek.

Tabi oldugu ulusal veya sektérel diizenlemelerden, yasal ve ilgili mevzuat gereklerini yerine
getirmekten, anlasmalardan dogan yikumlilikler ve i¢ ve dis paydaslara y6nelik kurumsal
sorumluluklarindan kaynaklanan bilgi glivenligi gereksinimlerini saglamak.

Hizmet siirekliligine yonelik bilgi glivenligi tehditlerinin etkisini azaltmak ve sireklilige katkida
bulunmak.

Gergeklesebilecek bilgi glivenligi olaylarina hizla miidahale edebilecek ve olayin etkisini minimize
edecek yetkinlige sahip olmak.

Maliyet etkin bir kontrol altyapisi ile bilgi gilivenligi seviyesini zaman icinde korumak ve
iyilestirmek.

Kurum itibarimni gelistirmek, bilgi glivenligi temelli olumsuz etkilerden korumak.
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KTM Kimyevi Maddeler A.S.nin bilgi glivenligi kapsaminda gizlilik agisindan farkli seviyelerde
hassasiyete sahip bilgiler hakkinda kurumsal farkindaligr artirmak, farkli hassasiyet seviyelerine sahip
bilgiler icin uygulanmasi 6nerilen mantiksal, fiziksel ve idari kontrolleri belirlemek ve uygulamak;
tasinabilir ortamlarda bulunan verilerin saklanma ve imha kurallarini tanimlamak amagh bilgi

siniflandirma kilavuzu olusturulmustur.

KTM Kimyevi Maddeler A.S. Ust Yénetim, Bilgi Givenligi ile ilgili uygulamalarin gerceklesmesini, gézden
gecirilmesini ve siirekli iyilestirilmesini taahht eder.



